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Was ist NIS2?

NIS2 (,Network and Information Security Directive") ist eine EU-Richtlinie, die Min-
deststandards an Cybersicherheit fur wichtige Branchen vorschreibt. Sie trat Anfang
2023 in Kraft und muss bis zum 17. Oktober 2024 in nationales Recht Uberfuhrt wer-
den. Im Vergleich zur ersten NIS-Richtlinie werden deutlich mehr Unternehmen in die

Pflicht genommen.

Wer ist von NIS2 betroffen?

Die EU-Richtlinie gilt fur zwei Gruppen von Unternehmen. Diese mussen dieselben

Vorgaben einhalten, werden jedoch unterschiedlich stark GUberwacht und sanktioniert:

» Besonders wichtige Einrichtungen: Unternehmen mit mindestens 250 Mitar-
beitern oder 50 Mio. € Jahresumsatz, u. a. aus den Sektoren Energie, Transport &
Verkehr, Finanzen & Versicherungen, Gesundheit, Wasser & Abwasser, IT & Tele-
kommunikation sowie Weltraum. Ferner Anbieter &ffentlicher Telekommmunikati-
onsnetze und -dienste mit mindestens 50 Mitarbeitern oder 10 Mio. € Jahresum-
satz.

» Wichtige Einrichtungen: Unternehmen mit mindestens 50 Mitarbeitern oder 10
Mio. € Jahresumsatz. Zusatzlich zu den obengenannten Sektoren betrifft dies
u. a. auch Post & Kurier, Chemie, Forschung, digitale Dienste, Lebensmittel, Ent-

sorgung sowie bestimmte Bereiche des verarbeitenden Gewerbes.

Wichtig: Die Zuordnung zu NIS2 ist komplex und unterliegt je nach Fall
zusatzlichen Anforderungen, Sonderregelungen und Ausnahmen. Selbst
wenn die genannten Kriterien nicht erfullt sind, kann ein Unternehmen
von NIS2 betroffen sein — etwa, wenn sogenannte ,qualifizierende Fakto-
ren* vorliegen. Aus diesem Grund ist eine rechtliche Einzelfalloewertung

zwingend naétig.

TIPP: Eine erste Einschatzung, ob Ihre Kunden unter NIS2 fallen, kbnnen

Sie schnell und einfach mit dem kostenlosen Quick-Check von Prof. Dr.

Dennis-Kenji Kipker vornehmen.

Seite 2


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555&qid=1707229381785
https://nis2-check.de/

Was schreibt NIS2 vor?

Betroffene Unternehmen sind dazu verpflichtet, ,geeignete und verhaltnismagiige
technische, operative und organisatorische Maf3nahmen® zu ergreifen. Diese sollen
Risiken fur die Sicherheit von Informationssystemen minimieren und Auswirkungen
von Cyberangriffen eindammen. Dabei sind u. a. der Stand der Technik sowie die Be-

drohungslage zu berucksichtigen.
Konkret schreibt NIS2 MaBnahmen in folgenden Bereichen vor:

Risikoanalyse und Konzepte fur die Sicherheit von Informationssystemen
Bewaltigung von Sicherheitsvorfallen

Backup-, Wiederherstellungs- und Krisenmanagement
Absicherung der Lieferkette

Sicherheit bei Einkauf, Entwicklung und Wartung von IT-Systemen
Schwachstellen-Management

Bewertung der Effektivitat des Risikomanagements
Cyberhygiene und Mitarbeiterschulungen

Verschlusselung

Sicherheit des Personals

Zugriffskontrolle und Asset-Management

Multi-Faktor-Authentifizierung
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Gesicherte Sprach-, Video-, Text- und Notfallkormmunikation

Die Umsetzung soll im Einklang mit internationalen Standards erfolgen. Zudem sind
betroffene Unternehmen verpflichtet, erhebliche Sicherheitsvorfalle in mehreren

Schritten an das BSI zu melden und gegebenenfalls auch Kunden sowie die Offent-

lichkeit zu informieren.




Was droht bei Versto3en gegen NIS2?

Bei VerstdRen kénnen u. a. folgende BuBBgelder verhangt werden (es gilt jeweils der

hdhere Betrag):

» Besonders wichtige Einrichtungen: Maximal 10 Mio. € oder 2 % des weltweiten
Umsatzes aus dem letzten Geschaftsjahr
» Wichtige Einrichtungen: Maximal 7 Mio. € oder 1,4 % des weltweiten Umsatzes

aus dem letzten Geschaftsjahr

In bestimmten Fallen kann das BSI zudem FUhrungskraften zeitweise die Ausubung

Ihrer Tatigkeit untersagen.

Wie kann BackupAssist bei der NIS2-

Umsetzung helfen?

Sofern lhre Kunden von NIS2 betroffen sind, empfiehlt sich grundsatzlich u. a.

Folgendes:

» FUhren Sie eine Risikoanalyse durch und dokumentieren Sie diese.
» Nehmen Sie fachliche Hilfe von auf IT-Sicherheitsrecht spezialisierten Anwalts-
kanzleien in Anspruch.

» Wenden Sie sich bei komplexeren Fragen an das Bundesamt fur Sicherheit in der

Informationstechnik (BSI) oder zustandige Ministerien der Lander.

Unser Hersteller Cortex |T. bietet Innen mit BackupAssist eine Datensicherungssoft-
ware fUr Windows-Server, die speziell auf die Bedurfnisse kleiner und mittlerer Unter-
nehmen zugeschnitten ist. Diese kann Ihnen dabei helfen, die Anforderung ,Backup-,

Wiederherstellungs- und Krisenmanagement” aus NIS2 umzusetzen:

» Mit BackupAssist Classic konnen Sie automatisierte Restore-Tests durchfuhren,

um zu gewahrleisten, dass sich gesicherte Daten im Ernstfall auch wiederherstel-
len lassen. Der CryptoSafeGuard schutzt zudem die Konfigurationsdateien der
Lésung vor manipulativen Anderungen.

» Die bewahrte 3-2-1-Regel lasst sich beispielsweise mit BackupAssist 365 um-

setzen, welche Daten aus Microsofts Cloud-Dienst on-site speichert. Bindet

man BackupAssist Classic oder die MSP-Variante BackupAssist ER an unseren

Cloud-Speicher EL storage powered by Wasabi an, kann dartber hinaus - wie

bei der ebenfalls verfUgbaren Medienrotation — ein physisches Air Gap realisiert
werden.

» DarUber hinaus bietet BackupAssist mit der Cyber Black Box eine Art ,,Flugdaten-
schreiber”, die verschiedene Informationen des Systems protokolliert. So lassen
sich Schwachstellen auch im Nachhinein erkennen und zukUnftige Infektionen

vermeiden.
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https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.ebertlang.com/hersteller/backupassist/
https://www.ebertlang.com/hersteller/backupassist/#backupassist-classic
https://www.ebertlang.com/hersteller/backupassist/#backupassist-365
https://www.ebertlang.com/hersteller/backupassist/#backupassist-er
https://www.ebertlang.com/hersteller/el-storage/

Wichtiger Hinweis:

Dieser Leitfaden ist ein Informationsdokument und stellt keine Rechtsberatung dar. In konkreten
Einzelfallen wenden Sie sich bitte an einen spezialisierten Fachanwalt. Trotz sorgfdltiger Prifung
Ubernehmen wir keine Gewdhr und Haftung fur die Richtigkeit aller Angaben.

Lernen Sie den Backup-Spezialisten naher kennen!

+49 6441 67118-841

@ Sprechen Sie uns an:
Ihr individuelles Angebot:
backupassist@ebertlang.com
Kostenfreie Webinare:
1 ebertlang.com/akademie

,1, Testversionen:
{—_\ ebertlang.com/technologie/testversion

Uber Cortex I.T.

Cortex |T. aus Melbourne ist einer der fUhrenden Anbieter fur Windows-Backup-
Software. Die BackupAssist-Losungen sind speziell auf die Datensicherungsbedurf-
nisse kleinerer und mittlerer Unternehmen zugeschnitten, aber auch GroBkonzerne
und Organisationen wie die NATO oder NASA vertrauen auf diese. EBERTLANG ist

Exklusiv-Distributor fir Cortex in Deutschland, Osterreich und der Schweiz.
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https://www.ebertlang.com/akademie/?vendor=Cortex&category=Webinar
https://www.ebertlang.com/technologie/testversion/?solutionAreas=Backup+%26+Storage&vendors=21195
mailto:backupassist%40ebertlang.com?subject=

ebertlang.com/backupassist

+49 6441 67118-841

backupassist@ebertlang.com
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