
Für Cloud-Version von 
ESET Inspect verfügbar

Steigern Sie die 
Sicherheit und Sichtbarkeit 
Ihrer IT-Umgebung

Lagern Sie den operativen Betrieb Ihrer EDR-Lösung ESET Inspect 
aus und profitieren Sie in vollem Umfang von ESETs Know-how! 

ESET MDR unterstützt Organisationen bei der Vermeidung, 
Erkennung, Analyse und Behebung von Bedrohungen, ohne dass 
dabei eigene Personal-, Hardware- oder Softwareressourcen 
beansprucht werden müssen. ESET Inspect wird dabei mit 
den nötigen Daten, z.B. über aktuelle Bedrohungen 
und Angriffsvektoren, sowie entsprechenden 
Abhilfemaßnahmen versorgt. 



Features

Über ESET
Als europäischer Hersteller mit mehr als 30 Jahren Erfahrung bietet ESET ein breites Portfolio an 
Sicherheitslösungen für jede Unternehmensgröße. Wir schützen betriebssystemübergreifend sämt-
liche Endpoints und Server mit einer vielfach ausgezeichneten mehrschichtigen Technologie und 
halten Ihr Netzwerk mithilfe von Cloud Sandboxing frei von Zero Day-Bedrohungen. Mittels Multi-
Faktor-Authentifizierung und zertifizierter Verschlüsselungsprodukte unterstützen wir Sie bei der 
Umsetzung von Datenschutzbestimmungen. 
 
Unsere XDR-Basis mit Endpoint Detection and Response-Lösung, Frühwarnsysteme (bspw. Threat 
Intelligence) und dedizierte Services ergänzen das Angebot im Hinblick auf Forensik sowie den geziel-
ten Schutz vor Cyberkriminalität und APTs. Dabei setzt ESET nicht allein auf modernste Technologien, 
sondern kombiniert Erkenntnisse aus der cloudbasierten Reputationsdatenbank ESET LiveGrid® mit 
Machine Learning und menschlicher Expertise, um Ihnen den besten Schutz zu gewährleisten.
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INFORMATIONEN ZUR 
GLOBALEN BEDROHUNGSLAGE 

Unser Threat Intelligence-Team führt 
kontinuierlich Recherchen über globale 
Sicherheitslücken sowie die neuesten 
Angriffsgruppen und -taktiken durch. 
Das hierdurch generierte umfangrei-
che Wissen über aktuelle Bedrohungen 
fließt in die Entwicklung entsprechen-
der Abhilfeszenarien ein. 

AKTIVE SUCHE NACH 
MALWARE-KAMPAGNEN

Ein Teil der ESET Experten überwacht 
und analysiert aktiv Kampagnen 
bekannter Angriffsakteure. Gesam-
melte Informationen und Ergebnisse 
werden in die Lösungen und Services 
implementiert. 

AUTOMATISIERTE 
BEDROHUNGSSUCHE RUND 
UM DIE UHR 

Die von den Endgeräten gesammelten 
Daten und Erkennungen werden kor-
reliert, um Angriffsmuster zu finden. 
In den allermeisten Fällen werden die 
vordefinierten Regeln automatisch 
angemessene Reaktionen auslösen 
(bspw. Isolierung des Hosts, Beendi-
gung des Prozesses, Start von Scans). In 
allen anderen Fällen stellt ESET Richt-
linien und Playbooks zum Umgang mit 
dem jeweiligen Vorfall durch den Kun-
den selbst zur Verfügung.

ZUGRIFF AUF DIE BIBLIOTHEK 
DER VORDEFINIERTEN REGELN  

ESET teilt die gesammelten Erkennt-
nisse und Erfahrungen mit seinen 
Kunden. Vordefinierte Regeln für 
unsere EDR-Lösung können von den 
Kunden eingesehen, analysiert und 
wiederverwendet werden.  

OPTIMIERTE REGELN UND 
AUSSCHLÜSSE 

Kunden erhalten ein verschlanktes und 
automatisiertes Portfolio an vordefi-
nierten Regeln und Ausschlüssen. Diese 
werden auf Basis unserer Telemetrie-
daten und deren Analyse optimiert.

KONTINUIERLICHE 
OPTIMIERUNG UND 
AUTOMATISIERUNG  

Wir arbeiten stets an der Optimierung 
unserer Prozesse, Erkennungssysteme 
und Regeln, um eine zuverlässige 
automatisierte Erkennung zu gewähr-
leisten. Gleichzeitig werden hierdurch 
Fehlalarme minimiert, um eine maxi-
male Produktivität der EDR-Lösung 
im Unternehmensnetzwerk sicherzu-
stellen.

ANPASSBARE 
SICHERHEITSBERICHTE 

Kunden von ESET MDR erhal-
ten wöchentlich und monatlich 
automatisch erstellte Berichte über alle 
Aktivitäten.  

ANALYSE DER 
SICHERHEITSVORFÄLLE 
DURCH DIE ESET EXPERTEN 

Kunden profitieren von unseren inter-
nen SIEM- und SOAR-Systemen, die 
Informationen sammeln, analysieren 
und auswerten, um eine angemes-
sene Reaktion auf Sicherheitsvorfälle 
zu gewährleisten. Hierbei behalten die 
ESET Experten stets den Überblick und 
sorgen dafür, dass alle Prozesse zur 
Erkennung und Regelerstellung zuver-
lässig und störungsfrei funktionieren.   


