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Lagern Sie den operativen Betrieb Ihrer EDR-LOsung ESET Inspect
aus und profitieren Sie in vollem Umfang von ESETs Know-how!

ESET MDR unterstutzt Organisationen bei der Vermeidung,
Erkennung, Analyse und Behebung von Bedrohungen, ohne dass
dabei eigene Personal-, Hardware- oder Softwareressourcen
beansprucht werden mussen. ESET Inspect wird dabei mit
den notigen Daten, z.B. uber aktuelle Bedrohungen
und Angriffsvektoren, sowie entsprechenden
AbhilfemalRnahmen versorgt.

Progress. Protected.



Features

INFORMATIONEN ZUR
GLOBALEN BEDROHUNGSLAGE

Unser Threat Intelligence-Team fuhrt
kontinuierlich Recherchen Uber globale
Sicherheitsllcken sowie die neuesten
Angriffsgruppen und -taktiken durch.
Das hierdurch generierte umfangrei-
che Wissen uber aktuelle Bedrohungen
flieRt in die Entwicklung entsprechen-
der Abhilfeszenarien ein.

AKTIVE SUCHE NACH
MALWARE-KAMPAGNEN

Ein Teil der ESET Experten uUberwacht
und analysiert aktiv. Kampagnen
bekannter Angriffsakteure. Gesam-
melte Informationen und Ergebnisse
werden in die Losungen und Services
implementiert.

AUTOMATISIERTE
BEDROHUNGSSUCHE RUND
UM DIE UHR

Die von den Endgeraten gesammelten
Daten und Erkennungen werden kor-
reliert, um Angriffsmuster zu finden.
In den allermeisten Fallen werden die
vordefinierten Regeln automatisch
angemessene Reaktionen auslosen
(bspw. Isolierung des Hosts, Beendi-
gung des Prozesses, Start von Scans). In
allen anderen Fallen stellt ESET Richt-
linien und Playbooks zum Umgang mit
dem jeweiligen Vorfall durch den Kun-
den selbst zur Verflgung.

Uber ESET

ZUGRIFF AUF DIE BIBLIOTHEK
DER VORDEFINIERTEN REGELN

ESET teilt die gesammelten Erkennt-
nisse und Erfahrungen mit seinen
Kunden. Vordefinierte Regeln flr
unsere EDR-LOsung konnen von den
Kunden eingesehen, analysiert und
wiederverwendet werden.

OPTIMIERTE REGELN UND
AUSSCHLUSSE

Kunden erhalten ein verschlanktes und
automatisiertes Portfolio an vordefi-
nierten Regeln und Ausschllssen. Diese
werden auf Basis unserer Telemetrie-
daten und deren Analyse optimiert.

KONTINUIERLICHE
OPTIMIERUNG UND
AUTOMATISIERUNG

Wir arbeiten stets an der Optimierung
unserer Prozesse, Erkennungssysteme
und Regeln, um eine zuverldssige
automatisierte Erkennung zu gewahr-
leisten. Gleichzeitig werden hierdurch
Fehlalarme minimiert, um eine maxi-
male Produktivitat der EDR-LOsung
im Unternehmensnetzwerk sicherzu-
stellen.

Als europdischer Hersteller mit mehr als 30 Jahren Erfahrung bietet ESET ein breites Portfolio an
Sicherheitslsungen fiir jede UnternehmensgroRe. Wir schiitzen betriebssystemibergreifend samt-
liche Endpoints und Server mit einer vielfach ausgezeichneten mehrschichtigen Technologie und
halten Ihr Netzwerk mithilfe von Cloud Sandboxing frei von Zero Day-Bedrohungen. Mittels Multi-
Faktor-Authentifizierung und zertifizierter Verschliisselungsprodukte unterstiitzen wir Sie bei der

Umsetzung von Datenschutzbestimmungen.

Unsere XDR-Basis mit Endpoint Detection and Response-Losung, Frithwarnsysteme (bspw. Threat
Intelligence) und dedizierte Services erganzen das Angebot im Hinblick auf Forensik sowie den geziel-
ten Schutz vor Cyberkriminalitat und APTs. Dabei setzt ESET nicht allein auf modernste Technologien,
sondern kombiniert Erkenntnisse aus der cloudbasierten Reputationsdatenbank ESET LiveGrid® mit
Machine Learning und menschlicher Expertise, um Ihnen den besten Schutz zu gewahrleisten.

Digital Security
Progress. Protected.

ANPASSBARE
SICHERHEITSBERICHTE
Kunden von ESET MDR erhal-
ten wochentlich  und monatlich

automatisch erstellte Berichte uber alle
Aktivitaten.

ANALYSE DER
SICHERHEITSVORFALLE
DURCH DIE ESET EXPERTEN

Kunden profitieren von unseren inter-
nen SIEM- und SOAR-Systemen, die
Informationen sammeln, analysieren
und auswerten, um eine angemes-
sene Reaktion auf Sicherheitsvorfdlle
zu gewahrleisten. Hierbei behalten die
ESET Experten stets den Uberblick und
sorgen daflir, dass alle Prozesse zur
Erkennung und Regelerstellung zuver-
lassig und storungsfrei funktionieren.

KONTAKT

ESET Deutschland GmbH
Spitzweidenweg 32 | 07743 Jena
Tel.:+49 36413114 200

(Mo - Fr: 8 - 17 Uhr)

ESET.DE | ESET.AT | ESET.CH




