Small Office
Security

)



Sicherheit, die sofort greift

- Einmal installiert, missen Sie sich
nicht mehr um das Management der
Lésung kimmern

- Esist kein Verwaltungs- oder
Konfigurationsaufwand erforderlich

-+ Senden Sie einfach eine E-Mail an
diejenigen Mitarbeiter, deren Gerate
geschiitzt werden sollen

Sicheres Internet und umfassender
Datenschutz

Schiitzt lhr Unternehmen automatisch
vor Angriffen auf Ihre Daten oder |hr
gesamtes Netzwerk

- Findet und entfernt unerwiinschte/
unsichere Browsererweiterungen

- Blockiert schadliche Webseiten und
verdéchtige Downloads

- Die spezielle Funktion ,Do Not Track”
(zu Deutsch: ,Nicht nachverfolgen®)
Uberwacht Webseiten und verhindert,
dass Ihre Online-Aktivitat erfasst wird

Schiitzen Sie Windows File-Server

- Schutzen Sie Windows File-Server vor
Ransomware und Cryptolockern: Der
System Watcher erkennt schadliche
Aktivitdten, wehrt sie ab und ermoglicht
den Rollback schadlicher Aktionen.

- Der Software Updater stellt eine Liste
mit neuen Updates fir die installierten
Programme zur Verfligung, mit deren
Hilfe ungenutzte oder veraltete
Systemdaten einfach geldscht werden
koénnen.

Schutz vor Kontolibernahmen

- Sie erhalten eine Benachrichtigung,
wenn fir Ihren Fileserver ein
schwaches Passwort genutzt wird
(z.B.,12345") oder wenn |lhr Passwort
l&ngere Zeit nicht gedndert wurde.

- Der Password Manager speichert und
sichert alle Passworter — Sie missen
sich lediglich ein Passwort merken.

Schutz fiir mobile Gerate

+ Schutz von Android-basierten
Smartphones und Tablets vor Malware

- Orten, sperren und l6schen Sie
gestohlene oder verlorene Gerate per
Fernzugriff

Bequeme Verwaltung tiber das
Webportal

- Uberpriifen Sie den Status und das
Ablaufdatum lhrer Lizenz

- Schiitzen Sie neue Gerate, indem Sie
einfach einen Link per E-Mail versenden

+ Sperren von gestohlenen oder
verlorengegangenen mobilen Gerate
per Remote-Funktion

- Bendtigen Sie Hilfe? Dann senden Sie
uns einfach eine Supportanfrage.

Das geht ganz einfach Gber
ksos.kaspersky.com — keine Erfahrung
oder besonderen Kenntnisse sind
erforderlich.
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Sicherheit fiir kleine Unternehmen? Kein Problem!

Kaspersky Small Office Security ist keine abgespeckte Version einer
Enterprise-L&sung, die an kleinere IT-Umgebungen angepasst wurde.
Sie wurde speziell fur kleine Unternehmen entwickelt. Sie missen
keine Zeit fur die Verwaltung aufwenden, und lhre Mitarbeiter werden
nicht standig von Benachrichtigungen von der Arbeit abgehalten. Mit
Kaspersky Small Office Security kdnnen die Cyberkriminellen ruhig
kommen — fur sie bleibt alles ,business as usual”.

Sie miissen nichts tun, auBer eine Lizenz zu erwerben

Der Schutz funktioniert mihelos und effizient mit Ihrer bestehenden
Hardware und Ihren Geréaten. Er ist kostenglinstig, steigert die
Produktivitdt und erganzt wichtige Sicherheitsfunktionen fir Systeme
kleiner Unternehmen, ohne das Budget zu Uberlasten.

Datenschutz auf allen Geraten und in jeder Lage

Sicheres Arbeiten auf jedem Gerat: PCs, Macs, Windows-Fileservern
und Android-Mobilgerédten. Sdmtliche Gerate werden vor bekannten,
unbekannten und fortschrittlichen Bedrohungen geschitzt.

Schutz vor Ransomware und von Menschen
gemachten Fehlern

Auch wenn ein Mitarbeiter einen schadlichen Link gedffnet hat und

mit Ransomware versucht wird, Arbeitsdateien zu verschlisseln, wird
automatisch eine Sicherungskopie der unverschlisselten Datei erstellt,
um diese wiederherzustellen.

Sicheres Speichern und Ubertragen wertvoller
Dateien

Daten auf hren PCs und Fileservern kénnen per Verschllsselung
fir andere unlesbar gemacht werden. Dadurch werden Angriffe
durch Cyberkriminelle, die auf Daten zugreifen méchten, abgewehrt.
Unbefugte Zugriffe werden verhindert, indem die umgewandelten
Dateien in speziellen geschitzten Speichern abgelegt werden.

Und es gibt noch weitere Funktionen:

» Online-Backups wichtiger Dateien fir den Notfall
- Datei-Schredder fur permanente Datenldschung
- Erkennung und Entfernung ungenutzter Daten

Geben Sie Online-Betriigern keine Chance

Schuitzen Sie die Finanzen, Kreditkarten- und Bankdaten

lhres Unternehmens. Beim Zugriff auf Online-Banking

oder -Zahlungsdienste — ob tber PC oder Mac - sorgt die Funktion
,Sicherer Zahlungsverkehr* fr zusatzliche Sicherheit. Mit ihr kdnnen
Sie auf einfache Weise feststellen, ob die jeweilige Webseite sicher ist
(wenn der Browser mit ,Sicherer Zahlungsverkehr” gestartet wird, zeigt
ein griiner Rahmen die Sicherheit der Seite an).

Sicheres Arbeiten auf mobilen Geraten

Dank der mobilen Sicherheits- und Verwaltungstechnologien von
Kaspersky sind Sie auch unterwegs stets umfassend geschitzt, selbst
wenn Mitarbeiter private Mobilgerate fur die Arbeit nutzen. Schiitzen
Sie Android-Smartphones und -Tablets und orten, sperren oder
|6schen Sie verlorene Gerate.

Sicherheit, auf die Sie sich verlassen konnen

Kein anderer Anbieter hat bei unabhangigen Tests so erfolgreich
abgeschnitten wie Kaspersky. Im Jahr 2019 wurden Kaspersky-
Produkte in 86 unabhangigen Tests und Bewertungen gepriift. Unsere
Produkte wurden mit 64 ersten Platzen ausgezeichnet und waren

70 Mal unter den ersten drei — ein Ergebnis, das seinesgleichen sucht.
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