
Was ist im Leistungsumfang der N-able MDR 
Software-Plattform enthalten?
Bringen Sie Bedrohungen ans Licht. Schalten Sie Risiken aus. 
Behalten Sie die Kontrolle.

Das, was Sie nicht sehen können, stellt das größte Risiko dar. Ihre 
Schwachstellen lauern bei Ihren Mitarbeitern und Anbietern, in hybriden 
Umgebungen, bei Cloud-Diensten und im Darknet. Es gibt unzählige 
Schlupflöcher, in denen sich Bedrohungen verstecken können, bevor sie zu 
geschäftsschädigenden Ereignissen wie Ausfällen durch Ransomware oder 
massiven Datenschutzverstößen führen.

N-able MDR bringt Bedrohungen ans Licht, die sonst in der 
Vorbereitungsphase eines schweren Angriffs unbemerkt geblieben wären. 
Unsere Cloud-native Plattform nutzt leistungsstarkes maschinelles Lernen, 
um Cyberbedrohungen zu erkennen, automatisiert Regeln zur Korrektur und 
Systemaktualisierung und bietet fortlaufende Compliance-Berichte. Unsere 
Plattform wird von einem Expertenteam unterstützt, das 24/7 menschliche 
Einblicke, Bedrohungserkennung und zuverlässigen Support bietet.

Wichtige Funktionen der N-able MDR Software-Plattform
Verschaffen Sie sich einen besseren Überblick über Ihre Sicherheit, Compliance und Cyberrisiken.

FUNKTIONSÜBERSICHT
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BEDROHUNG ERKANNT

User & Entity Behavior Analytics (UEBA) Unsere Plattform verwendet proprietäre Algorithmen 
für künstliche Intelligenz und maschinelles Lernen, um kontobasierte Bedrohungen zu analysieren 
und Ihre SIEM-Regeln zu erstellen. Unsere UEBA-Data Science ermöglicht die Identifizierung, 
Erkennung, Analyse und Priorisierung von abnormalem Verhalten in Echtzeit.

Compliance-Reporting auf Knopfdruck Die gesetzlichen Bestimmungen ändern sich ständig, 
doch die Live-Berichterstellung von N-able MDR hilft Ihnen dabei, die Vorschriften einzuhalten. 
Snapshot-Berichte, Rahmenüberprüfungen und Berichte für die Geschäftsleitung sorgen für 
weniger Ungewissheit und optimieren Ihre Compliance-Bemühungen.

Schutz vor Berechtigungsmissbrauch und Kontoübernahme N-able MDR nutzt künstliche 
Intelligenz, um bekannte und unbekannte Bedrohungen zu erkennen – insbesondere bei Feststellung 
einer Insider-Bedrohung, einer Kontoübernahme und eines Missbrauchs von Zugriffsrechten.

Honeypots Mit einem mehrschichtigen Sicherheitsansatz bietet diese Funktion Kunden eine 
weitere Möglichkeit, potenzielle Angreifer in ihrer eigenen Umgebung zu erkennen und sie schnell 
zu stoppen, noch bevor sie auf kritische Systeme oder Daten zugreifen.

Darknet Exposure Monitoring Viel zu viele Cyberangriffe basieren auf gestohlenen 
Zugangsdaten, die in der boomenden Darknet-Wirtschaft verkauft wurden. Wenn Sie von einer 
Kompromittierung im Darknet erfahren, noch bevor Ihre eigenen Daten gegen Sie verwendet 
werden können, kann dies den Unterschied zwischen einem kleinen Ärgernis und einem großen 
Vorfall ausmachen. Das N-able MDR Darknet Exposure Monitoring findet Ihre vertraulichen 
Informationen, bevor sie in die falschen Hände geraten.



2

Über N-able 

N-able, Inc. (NYSE: NABL), Lösungsanbieter für IT-Serviceprovider im Bereich 
Sicherheit, Backup und Remote-Monitoring und -Management. N-able bietet 
MSPs und IT-Serviceanbietern leistungsstarke Software zur Überwachung, 
Verwaltung und Absicherung von IT-Infrastrukturen und Netzwerken. Unser 
Angebot umfasst eine skalierbare Plattform, eine sichere Infrastruktur, Tools für die 
einfachere Verwaltung komplexer IT-Umgebungen und Ressourcen für die digitale 
Transformation. Wir unterstützen unsere Partner in jeder Wachstumsphase beim 
Schutz ihrer Kunden sowie beim Ausbau ihres Angebots – durch das ständig 
wachsende flexible Portfolio an Integrationen führender Anbieter. n-able.com/de
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Was macht N-able MDR einzigartig?
Wir lassen Ihr Unternehmen nicht im Dunkeln tappen.

N-able bietet eine erstklassige Kommandozentrale 
für den Sicherheitsbetrieb. Mit der Security 
Operations Platform und den Managed Detection 
and Response (MDR)-Dienstleistungen von N-able 
stoppen wir komplexe Cyberbedrohungen, reduzieren 
Schwachstellen und übernehmen die Kontrolle über 
weitläufige IT-Abläufe. Sie können unsere Plattform 
selbst verwalten oder das Sicherheitscenter von 
N-able beauftragen, Ihr Unternehmen rund um die 
Uhr zu schützen.

Unsere Plattform bietet erstklassige Analysen, 
Compliance-Berichte und Automatisierungstools, 
integrierte Bedrohungsdaten, eine 24/7-Suche 
nach geleakten Konten im Deep Web und Darknet, 
eine Bereitstellung innerhalb von ca. 90 Minuten, 
Kundenbetreuung auf Abruf und vieles mehr. N-able 
bietet eine kosteneffiziente Lösung für kleine, 
mittlere und große Unternehmen. Kunden können 
ihre Netzwerke lokal, in der Cloud und weltweit 
überwachen und schützen.
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